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Planeación ralentizada Riesgo Estratégicos
Falta de análisis del impacto y prospectiva de la 

entidad

Dilación en las metas y compromisos 

institucionales  
Planeación estratégica

Analizar los resultados de las diferentes mediciones de 

la entidad interna y/o externas tres (3) veces al año y 

entregar informe de seguimiento para la toma de 

decisiones

20% Gerencial General 1/01/2023 31/12/2023

Continuidad en el negocio Riesgo Operacional Falta de ingresos para operar la entidad Liquidación de la entidad por falta de recursos
Ejecución del presupuesto aprobado en junta y oportunidad de extender sus 

operaciones a otros sectores

actualización de manual de contratación para ajustarlo 

a la realidad operativa de la entidad
20%

Direccion Legal y 

Contractual
1/01/2023 31/12/2023

Insolvencia económica Riesgo Financiero Ausencias de ingresos para la entidad Disminución del capital de trabajo Facturación oportuna Buscar recursos independiente de las subredes 20% Gerencial General 1/01/2023 31/12/2023

Corrupción, sobornos, coimas Riesgo Corrupción Oportunidad manifiesta Detrimento patrimonial de la entidad Código de ética divulgación y conocimiento Cumplimiento estricto del código de ética 20% Gerencial General 1/01/2023 31/12/2023

Posibles amenazas Riesgo Mercado Malos manejos internos Vulnerabilidad, fragilidad física económica y social
Informar oportunamente cualquier amenaza que pueda recibir algún funcionario o 

contratista de la entidad
Informe mensual antisoborno y corrupción 20% Gerencial General 1/01/2023 31/12/2023

Perdida y extravío de archivo digital, 

audiovisual y fotográfico
Riesgo Operacional

Carencia de un mecanismo que permita 

conservar la documentación

Desgaste operativo para recuperar la información 

extraviada

Otorgar numero de radicación a la correspondencia entrante como saliente y 

direccionarla al área que le corresponde
Control adecuado de la información 20% Todos los procesos 1/01/2023 31/12/2023

Publicación errónea e incompleta de la 

información
Riesgo Operacional Mala interpretación de la información publicada Desconocimiento de la información 

Informar de manera clara y oportuna para dale a conocer a propios y a terceras 

personas
10% Todos los procesos 1/01/2023 31/12/2023

Falta de oportunidad en la divulgación de la 

información
Riesgo Operacional No tener una revisión permanente y oportuna Información oportuna y clara Digitar la información en su totalidad 20% Todos los procesos 1/01/2023 31/12/2023

Imagen negativa hacia la entidad Riesgo Reputacional Información errada y mal interpretada Mal imagen y reputación 10% Todos los procesos 1/01/2023 31/12/2023

Falta de comunicación asertiva Riesgo Operacional Falta de comunicación interna y externa Oportunidad en la información
Trafico adecuado en las comunicaciones entrantes y 

salientes
10% Todos los procesos 1/01/2023 31/12/2023

Manipulación indebida de información 

sensible
Riesgo Corrupción

No mantener la información en custodia y 

dejarla a  vista de todos

Aprovechamiento de la información para fines 

diferentes al objeto social de la entidad

Custodia de la información por medios de backups y contar con un  profesional 

de documentación y archivística para un adecuado manejo

Control adecuado de la información desde el origen 

hasta su destino final en gestión documental
20% Todos los procesos 1/01/2023 31/12/2023

Insatisfacción de los grupos de valor frente 

a la gestión de la entidad
Riesgo Operacional

No permite que fluya la información a los entes 

y personas involucradas
Credibilidad y confianza de la entidad

Realizar una medición de manera constante y permanente de la satisfacción de 

los grupos de valor
Encuestas de satisfacción 10% Todos los procesos 1/01/2023 31/12/2023

Inadecuada presentación de los productos 

y servicios que oferta la entidad
Riesgo Comercial No tener claro el objeto social de la entidad Oportunidad de negocios

Existencia de un portafolio de servicios para darlo a conocer a otros nichos de 

mercado
25% Dirección Comercial 1/01/2023 31/12/2023

Inadecuada interpretación de la necesidad 

del cliente
Riesgo Comercial

Poco conocimiento de los requerimientos del 

cliente
Perdida de credibilidad

Atención al detalle en los requerimientos del cliente hasta medir su grado de 

satisfacción por medio de encuestas después de cada proceso
25% Dirección Comercial 1/01/2023 31/12/2023

Posibilidad de soborno Riesgo corrupción
Falencias en los procesos para identificar la 

materialización de los riesgos
Mala imagen para la entidad

Solicitud diligenciamiento del formulario SARLAFT a proveedores, clientes y 

funcionarios de la entidad para consultarlos en la plataforma que maneje la 

entidad

No realizar operaciones comerciales con personas que 

tengas vínculos derivadas de  actividades ilícitas
25%

Auditor y apoyo de control 

interno o quien haga las 

veces

1/01/2023 31/12/2023

Mal manejo por venta Riesgo Comercial
Ausencia de un líder del proceso que fortalezca 

el área
No tener claridad en el proceso comercial Oferta de servicios de la entidad por parte de otras áreas Fortalecimiento del área comercial 25% Dirección Comercial 1/01/2023 31/12/2023

Formulación de plan estratégico no acorde 

con la entidad
Riesgo Estratégicos Dificultad en concertar lineamientos Reprocesos internos Actualizar el procedimiento y guía de planificación 2022 20%

Dirección de desarrollo 

administrativo
1/01/2023 31/12/2023

Deficiencia en el control de la gestión Riesgo Operacional
Desconocimiento de las políticas y lineamientos 

de la entidad

Direccionamiento errado diferente a los objetivos 

de la entidad
Fortalecimiento de las políticas de medición 20%

Dirección de desarrollo 

administrativo
1/01/2023 31/12/2023

Falta de medición de políticas y planes Riesgo Operacional Seguimiento poco efectivo
No existe una medición para fortalecimiento de las 

áreas
Mediciones permanentes 20%

Dirección de desarrollo 

administrativo
1/01/2023 31/12/2023

Mala formulación de indicadores Riesgo Operacional Control inadecuado Resultado poco fiables para mejora de políticas 10%
Dirección de desarrollo 

administrativo
1/01/2023 31/12/2023

Alteración de la información de resultados 

de las medicines
Riesgo Operacional No tener un criterio de medición Mediciones erradas y poco creíbles 10%

Dirección de desarrollo 

administrativo
1/01/2023 31/12/2023

Planeación inadecuada y no alineada con 

los objetivos estratégicos
Riesgo Estratégicos

Falta de aplicabilidad de los procedimientos 

establecidos para la planeación

Retrasos en las metas y compromisos 

institucionales  
Comités permanentes y oportunos Socializar los procedimientos a los equipos de trabajo 10%

Dirección de desarrollo 

administrativo
1/01/2023 31/12/2023

Desarticulación de loe procesos Riesgo Estratégicos Procesos desactualizados 
Actualización del manual de procesos y 

procedimientos
Los lideres de área son los encargados de ajustar y actualizar sus procesos

Realizar capacitación interna a todos los encargados 

de la planeación para el procedimiento de planificación
10%

Dirección de desarrollo 

administrativo
1/01/2023 31/12/2023

Corrupción y soborno Riesgo Corrupción Falta de seguimiento a la oferta
Apropiaciones de dinero e incumplimiento de la 

política de integridad y anticorrupción
Procesos transparentes cumplimiento con todas las etapas

Oferentes rechazados a causa de tener algún vinculo 

asociado con delitos de tipo SARLAFT
20%

Auditor y apoyo de control 

interno o quien haga las 

veces

1/01/2023 31/12/2023

Mala definición de costos Riesgo Financiero Inadecuado estudio
Perdidas para la entidad en la presentación de 

ofertas
Comités permanentes y cumplimiento del cronograma Estudios previos para validación de la viabilidad 20%

Direccion Legal y 

Contractual
1/01/2023 31/12/2023

Procesos desiertos Riesgo Comercial
Desgaste operativo y costos incurridos para la 

entidad
Fortalecimiento del área operativa 20%

Direccion Legal y 

Contractual
1/01/2023 31/12/2023

Reprocesos en la presentación de ofertas Riesgo Operacional Reimpresión innecesaria a los procesos de oferta Evitar que se presenten reprocesos 20%
Direccion Legal y 

Contractual
1/01/2023 31/12/2023

El contrato firmado por la oferta de servicio 

no es la cobertura de la necesidad 

manifestada

Riesgo Comercial
Mala interpretación inicial de los requerimientos 

de la oferta

Cálculos errados generando sobrecostos para la 

entidad
Fortalecimiento del área operativa Estudio y validaciones previas 20%

Direccion Legal y 

Contractual
1/01/2023 31/12/2023

Corrupción y soborno Riesgo Corrupción Oportunidad manifiesta Imagen negativa para la entidad Informe mensual soborno y anticorrupción
Seguimiento de las posibles alertas que se puedan 

presentar
9%

Direccion Legal y 

Contractual
1/01/2023 31/12/2023

Incumplimiento en la pluralidad y publicidad Riesgo Comercial Ausencia de transparencia y equidad Perdida de credibilidad
Cumplimiento de requisitos técnicos, financieros jurídicos y SARLAFT para la 

adjudicación del proceso
Dejar la evidencia de las etapas del proceso 9%

Direccion Legal y 

Contractual
1/01/2023 31/12/2023

Declaración de procesos desiertos Riesgo Comercial
Desconocimiento de requerimientos para 

presentación de las ofertas

Desgaste operativo y costos incurridos para la 

entidad
Fortalecimiento del área operativa Contratación de personas calificadas e idóneas 9%

Direccion Legal y 

Contractual
1/01/2023 31/12/2023

Incumplimiento en los tiempo establecidos 

en los cronogramas
Riesgo Operacional Desgaste operativo y administrativo Incumplimiento de los procesos para facturar Seguimiento y cumplimiento de los cronogramas

Participación activa de los integrantes del comité 

evaluador
8%

Direccion Legal y 

Contractual
1/01/2023 31/12/2023

Direccionamiento ineficaz hacia los 

proveedores
Riesgo Operacional Escasez de asesoría y acompañamiento

Interpretación errada sobre las reglas de 

participación
Nueva estructura del área con un líder en el proceso de contratación Contratación de personas calificadas e idóneas 9%

Direccion Legal y 

Contractual
1/01/2023 31/12/2023

Cambio en la legislación vigente Riesgo Legal 
Falta de socialización de las normatividad 

vigente
Interpretación deficiente de la normas vigentes Normatividad vigente al alcance de la entidad Actualización de información permanente 10%

Direccion Legal y 

Contractual
1/01/2023 31/12/2023

Nexos contra el delito SARLAFT Riesgo Corrupción Carencia de mecanismo de verificación
Negociaciones con clientes, proveedores cuyo 

dinero es de dudosa procedencia

Diligenciamiento del formulario SARLAFT a proveedores, clientes y funcionarios 

para consultarlos en la plataforma que corresponda

Oferentes rechazados a causa de tener algún vinculo 

asociado con delitos de tipo SARLAFT
9%

Direccion Legal y 

Contractual
1/01/2023 31/12/2023

El producto final no cumple con las 

necesidad del cliente 
Riesgo Comercial

Señal de mala interpretación en las reglas de 

participación
Refleja una mala gestión Entregas preliminares

Participación activa de los integrantes del comité 

evaluador
9%

Direccion Legal y 

Contractual
1/01/2023 31/12/2023

Cambio constantes en las moneda 

pactada de negociación
Riesgo Financiero Tasa fluctuante de negociación Cambios en las reglas de participación Revisión permanentes en los cambio de tasa de negociación Actualización de información permanente 9%

Direccion Legal y 

Contractual
1/01/2023 31/12/2023

Cambio en las condiciones pactadas con 

los clientes
Riesgo Financiero

Señal de mala interpretación en las reglas de 

participación
Extensión de las fechas de cronogramas Revisiones preliminares en los diferentes comités con el equipo de trabajo

Participación activa de los integrantes del comité 

evaluador
5%

Direccion Legal y 

Contractual
1/01/2023 31/12/2023

Direccionamiento de las etapas de 

planeación y selección del proceso de 

contratación, para favorecer a un tercero, 

omitiendo el cumplimiento del principio de 

selección objetiva

Riesgo Corrupción Incumplimiento en las etapas de contratación
Requerimientos de los órganos de control por falta 

de credibilidad en la entidad.

Transparencia en los procesos de contratación de bienes y servicios

Establecer criterios específicos para la verificación adecuada del plan de 

compras

Seguimiento a los procesos de adquisición, 

designación comité evaluador y elegir al que cumpla 

los requisitos.

5%
Direccion de Desarrollo 

Administrativo
1/01/2023 31/12/2023

Riesgo en los cambios de administración o 

mandatos
Riesgo Mercado Ausencia de una directriz definida y clara Posibles procesos desiertos e incertidumbre Tener plan de continuidad en caso de requerirse Planes de contingencia 9%

Direccion Legal y 

Contractual
1/01/2023 31/12/2023

Inversión de recursos para la investigación 

de productos que no van a ser aprobados
Riesgo Financiero Estudios de mercado inadecuados Salidas de dinero para la entidad Control en la ejecución presupuestal Personal capacitado e idóneo 20%

Direccion Legal y 

Contractual
1/01/2023 31/12/2023

Falta de credibilidad en el momento de 

cotización
Riesgo Financiero

Falta de firmeza en los criterios de estudio de 

mercado
Desgaste operativo Procesos transparentes y vistos al alcance de todos

Procesos actualizados y darle cumplimiento a los 

cronogramas
20%

Direccion Legal y 

Contractual
1/01/2023 31/12/2023

Falta de innovación en el mercado Riesgo Mercado Ausencia para ampliar el mercado Oportunidad de negocios Búsqueda de otros nichos de mercado Personal capacitado e idóneo 20%
Direccion Legal y 

Contractual
1/01/2023 31/12/2023

Información errónea por parte de los 

proveedores
Riesgo Operacional Posibles fallas en las reglas de participación Devolución y desgaste operativo Verificación de las áreas y supervisión permanente Reglas de participación claras y precisas 20%

Direccion Legal y 

Contractual
1/01/2023 31/12/2023

Posibilidad de soborno para el 

favorecimiento de un proveedor
Riesgo Corrupción Oportunidad manifiesta y falta de ética

Mala imagen para la entidad lo que conlleva a 

investigaciones, requerimientos, derechos de 

petición

Transparencia en los procesos de investigación de mercado Política de integridad y anticorrupción 20%
Direccion Legal y 

Contractual
1/01/2023 31/12/2023

Respuesta entregada fuera de los tempos 

estipulados a las PQRF
Riesgo Operacional Falta de seguimientos a los requerimientos Falta de credibilidad de la entidad Canales definidos para el recibo de correspondencia 15%

Dirección de desarrollo 

administrativo
1/01/2023 31/12/2023

Perdida o extravío de correspondencia Riesgo Operacional
Ausencia de trazabilidad de la información 

recibida

Desgaste operativo para obtener la 

correspondencia extraviada
Backups para el recibo de la información 20%

Dirección de desarrollo 

administrativo
1/01/2023 31/12/2023

Desconocimiento de los canales de 

denuncia
Riesgo Operacional

Falta de conocimiento de los canales de 

denuncia
Atención oportuna a los requerimientos Información permanente de los canales de denuncia 20%

Dirección de desarrollo 

administrativo
1/01/2023 31/12/2023

Ineficiente atención hacia los usuarios Riesgo Reputacional Desconocimiento de los procedimientos Imagen negativa para la entidad Atención oportuna y efectiva 15%
Dirección de desarrollo 

administrativo
1/01/2023 31/12/2023

Desconocimiento de las normas aplicables Riesgo Operacional Falta de conocimiento de las normas vigentes Atención inadecuada y poco eficiente Socialización de las normas vigentes y aplicables 15%
Dirección de desarrollo 

administrativo
1/01/2023 31/12/2023

Inconformidad del cliente frente a la 

prestación del servicio
Riesgo Operacional Mala atención o atención deficiente e inoportuna

Calificación baja en los indicadores de gestión de la 

entidad

Respuesta a los requerimientos internos y externos dentro de los tiempos 

establecidos
15%

Dirección de desarrollo 

administrativo
1/01/2023 31/12/2023

No contar con el presupuesto para cubrir 

las necesidades 
Riesgo Financiero Falta de información en el área financiera

Incumplimiento de las obligaciones y posible 

desabastecimiento en la entidad
Efectuar un presupuesto mensual que se ajuste a las necesidades de la entidad

Realizar un presupuesto que se ajuste a las 

necesidades de la entidad
4%

Dirección Financiera y 

contable
1/01/2023 31/12/2023

inconsistencias en el registro de la 

información
Riesgo Operacional Carencia de revisión y verificación Información presentada poco creíble Revisión previa de la información

Revisión permanente y constante de la información 

que se ingrese
5%

Dirección Financiera y 

contable
1/01/2023 31/12/2023

No presentar información oportuna a las 

entidades de control
Riesgo Legal No definir un cronograma de actividades Expuestos a posibles requerimientos y sanciones Cumplir con los cronogramas de reportes

Realizar seguimiento a la información recibida por los 

diferente canales
7%

Dirección Financiera y 

contable
1/01/2023 31/12/2023

Información presupuestal errónea Riesgo Financiero Falta de información en el área financiera incumplimiento de las obligaciones  Efectuar un presupuesto mensual que se ajuste a las necesidades de la entidad
Realizar un presupuesto que se ajuste a las 

necesidades de la entidad
8%

Dirección Financiera y 

contable
1/01/2023 31/12/2023

Devolución de facturas Riesgo Operacional
Ítems errados, facturación fuera de las fechas 

de facturación

Desgaste operativo e ingresos inciertos para la 

entidad
Facturación oportuna y en los tiempo establecidos

Tener en cuenta los cierres de facturación para evitar 

posibles devoluciones
7%

Dirección Financiera y 

contable
1/01/2023 31/12/2023

Mal manejo de los recursos Riesgo Corrupción No tener una planeación efectiva
Realizar seguimiento a la planeación financiera y al 

presupuesto
10%

Dirección Financiera y 

contable
1/01/2023 31/12/2023

Posible actos corrupción Riesgo Corrupción Escasez de control en el área financiera Política de integridad y anticorrupción 8%
Dirección Financiera y 

contable
1/01/2023 31/12/2023

Presentación extemporánea de los 

impuestos
Riesgo Financiero No se da el cumplimiento al calendario tributario Sanciones y salidas de dinero por incumplimiento Cumplir con los cronogramas de reportes Realizar seguimiento al calendario tributario 5%

Dirección Financiera y 

contable
1/01/2023 31/12/2023

Alteración de la información Riesgo Financiero Falta de revisión y verificación Reportar información errada y poco creíble Código de ética Revisión permanente de la información 4%
Dirección Financiera y 

contable
1/01/2023 31/12/2023

Desconocimiento de la norma Riesgo Legal
No existe una socialización de la normatividad 

vigente

Información errada por no aplicar la normatividad 

vigente
Socialización de las normas vigentes y aplicables

Capacitaciones permanentes en la socialización de la 

normatividad vigente
3%

Dirección Financiera y 

contable
1/01/2023 31/12/2023

Perdida de la información en el software 

contable
Riesgo Operacional Backups diarios y permanentes No tener un soporte de la información Realizar backup diarios Realizar backup diarios y verificarlos 8%

Dirección Financiera y 

contable
1/01/2023 31/12/2023

Manipulación indebida del software Riesgo Operacional Debilidad en el software contable
Poseer un software que no este acorde a las 

necesidades de la entidad
Código de ética

Evaluar la posibilidad de un software mas robusto y 

confiable
8%

Dirección Financiera y 

contable
1/01/2023 31/12/2023

Perdida de recursos Riesgo Financiero Planeación indebida Detrimento patrimonial Sensibilizar a toda la entidad
Realizar seguimiento a la planeación financiera y al 

presupuesto
7%

Dirección Financiera y 

contable
1/01/2023 31/12/2023

Sustracción de la información para uso 

indebido
Riesgo Reputacional

Control inexistente en la confidencialidad de la 

información

Información sustraída se utilice en contra de la 

entidad
Código de ética

Establecer política sobre el manejo de la información 

confidencial
6%

Dirección Financiera y 

contable
1/01/2023 31/12/2023

Mala definición de las pólizas que aseguran 

el manejo financiero
Riesgo Financiero Alcance inadecuado de las pólizas

No tener las coberturas necesarias en caso de 

requerir un respaldo
Negociaciones claras en las pólizas Contar con las pólizas que se ajustan a le entidad 4%

Dirección Financiera y 

contable
1/01/2023 31/12/2023

Falta de personal capacitado en el manejo 

software contable
Riesgo Operacional

No existe un acompañamiento por parte del 

proveedor para brindar capacitación a otros 

usuarios

Depender de una sola persona para el manejo de la 

información
2 4

M

E
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O
Programar capacitación a personal que designe el área 1 2

B

A

J

O Solicitar al proveedor capacitaciones a los funcionario 

que designe la dirección del área
6%

Dirección Financiera y 

contable
1/01/2023 31/12/2023

Direccionamiento o ajuste de los estudios 

previos y demás documentos de las 

etapas de planeación y selección del 

proceso de contratación, para favorecer a 

un tercero, omitiendo el cumplimiento del 

principio de selección objetiva 

Riesgo Corrupción
Al favorecimiento de un solo proveedor con el 

fin de recibir algún tipo de beneficio

Perdida de credibilidad y equidad con los demás 

proveedores

Avisos de control social en la pagina de la entidad y convocatorias publicadas en 

SECOP II, con el fin que los procesos sean transparentes 

Transparencia y objetividad en los procesos de 

contratación
11%

Dirección de desarrollo 

administrativo
1/01/2023 31/12/2023

Supervisión e Interventoría desleal, Interés 

ilícito en su ejercicio a través de la 

manipulación y/o extralimitación y/u 

omisión de funciones en beneficio del 

contratista o de un tercero (Etapa 

Contractual – Post-contractual) 

Incumplimiento cobertura de pólizas

Riesgo Corrupción Incumplimiento en las etapas de contratación
Imagen negativa para la entidad, perdida de 

credibilidad

La supervisión del contrato esta designado en la minuta y solo esta persona 

puede realizar esta labor de manera autónoma, imparcial e independiente

Designación del supervisor del contrato quien será 

responsable que se cumplan todas las etapas de 

contratación

11%
Dirección de desarrollo 

administrativo
1/01/2023 31/12/2023

Errores en la presentación de nómina 

electrónica ante la  DIAN.
Riesgo Financiero

Desconocimiento de la norma e incumplimiento 

de cronograma
Multas y sanciones en contra de la entidad

La profesional administrativa y de talento humano es la responsable de enviar la 

información los 5 primeros días hábiles del mes
Enviar la información dos días antes de la fecha limite 6%

Dirección de desarrollo 

administrativo
1/01/2023 31/12/2023

Incumplimiento en el procedimiento de 

contratación del personal de planta y 

contratistas

Riesgo Operacional Contratar sin los requisitos mínimos del cargo
Observaciones administrativas a causa de 

hallazgos por la Contraloría
Cumplir con las etapas de contratación Dejar la evidencia de las etapas del proceso 7%

Dirección de desarrollo 

administrativo
1/01/2023 31/12/2023

Inconsistencia en los inventarios por falta 

de identificación de los bienes de la entidad
Riesgo Operacional

No mantener actualizada la matriz control de 

activos  
Información financiera que no es real y confiable Realizar inventarios aleatorios con el fin de corroborar existencias

Realizar inventarios de existencias e inventarios 

aleatorios
5%

Dirección de desarrollo 

administrativo
1/01/2023 31/12/2023

Incumplimiento en la ejecución de los 

planes de mantenimiento preventivo de las 

instalaciones

Riesgo Operacional
Falta de seguimiento en los planes de 

mantenimiento
Deterioro en las instalaciones Informar cualquier daño en las instalaciones e infraestructura Realizar planes de mantenimiento a las instalaciones 6%

Dirección de desarrollo 

administrativo
1/01/2023 31/12/2023

Propiedad, planta y equipo en los estados 

financieros, que no corresponden a la 

realidad financiera de la entidad

Riesgo Financiero Falta de control en las existencias de la entidad No se refleja la realidad económica de la entidad
Colocar plaquetas para identificar el bien y cruce contable con respecto a las 

existencias

actualización permanente de la matriz control de 

existencias de la entidad
6%

Dirección de desarrollo 

administrativo
1/01/2023 31/12/2023

No reportar un accidente laboral a la 

administración de riesgos profesionales
Riesgo Operacional

Desconocimiento del procedimiento para 

reportar accidente laborales
Investigaciones y sanciones pecuniarias Existe un comité de COPASO

Informar cualquier eventualidad que se pueda 

presentar
8%

Dirección de desarrollo 

administrativo
1/01/2023 31/12/2023

No reposar en la carpeta el paz y salvo 

firmado por terminación de contrato laboral 

o por prestación de servicios en las 

carpetas

Riesgo Operacional
No exigirlos al momento de la terminación del 

contrato laboral o por prestación de servicios

Observaciones administrativas a causa de 

hallazgos por la Contraloría

Exigencia por parte de talento humano para el pago de las liquidaciones  y 

cuentas de cobro 

Dejar la evidencia en las carpetas del personal de 

planta y contratistas
7%

Dirección de desarrollo 

administrativo
1/01/2023 31/12/2023

Traslado de bienes sin la debida 

autorización o información
Riesgo Financiero

Falta de comunicación al momento de un 

traslado
Información financiera que no es real y confiable

Comunicación entre las áreas para informar cualquier cambio que se pueda 

presentar

Inventario de existencias, con nombre responsable y 

ubicación
7%

Dirección de desarrollo 

administrativo
1/01/2023 31/12/2023

Incumplimiento cobertura de pólizas Riesgo Financiero
Falta de seguimiento al incumplimiento de 

pólizas

En caso de tener un siniestro no tener el respaldo 

adecuado
Exigencia de las pólizas de cobertura en cualquier proceso de contratación

Tener pólizas que se ajusten a las necesidades de la 

entidad
8%

Dirección de desarrollo 

administrativo
1/01/2023 31/12/2023

Inseguridad y hurtos de mercancía de la 

entidad
Riesgo Financiero

No tener un plan de contingencia en caso de 

presentarse un siniestro
Tener un siniestro en un momento determinado Vigilancia y cámaras de seguridad en la entidad

Revisión de bolsos y maletas por parte del personal de 

seguridad
6%

Dirección de desarrollo 

administrativo
1/01/2023 31/12/2023

Almacenamiento deficiente, de los 

insumos de la entidad
Riesgo Operacional

Falta de espacio para el almacenamiento 

adecuado

No tener espacios adecuados para el 

almacenamiento de la información

Organización en el cuarto de deposito para identificar la mercancía e insumos de 

la entidad

Almacenamiento adecuado para protección y 

aprovechamiento del espacio
6%

Dirección de desarrollo 

administrativo
1/01/2023 31/12/2023

Descuido en las instalaciones Riesgo Operacional
Falta de programación en el mantenimiento de 

las instalaciones

Instalaciones descuidadas por falta de 

mantenimiento

Utilizar los canales de comunicación para informar cualquier daño que se 

presente en las instalaciones
Realizar planes de mantenimiento a las instalaciones 6%

Dirección de desarrollo 

administrativo
1/01/2023 31/12/2023

Formulación de plan estratégico no acorde 

con la entidad
Riesgo Estratégicos Desconocimiento de los objetivos estratégicos

No tener la visión, hacia donde quiere llegar la 

entidad
Medición permanente a través de indicadores estratégicos Políticas acordes al objeto social 11%

Dirección de desarrollo 

administrativo
1/01/2023 31/12/2023

Dificultad en la recuperación de 

documentos asociados a los expedientes
Riesgo Operacional

No tener copia de información que respalde 

cada proceso

Perdida de la información valiosa para la entidad en 

caso de ser requerida
Establecimiento de cronogramas e informes de análisis Se realizan backups diarios 11%

Dirección de desarrollo 

administrativo
1/01/2023 31/12/2023

Falta de capacidad de respuesta a los 

cambios
Riesgo Operacional Tener procesos desactualizados

Inconvenientes para tener una relación entre cliente 

y proveedor
Actualización permanente de procesos y procedimientos del área

Efectuar actualizaciones en el sistema que se ajusten 

al sistema
10%

Dirección de desarrollo 

administrativo
1/01/2023 31/12/2023

Ausencia de mecanismos de monitoreo 

puede facilitar la perdida, secuestro o 

sustracción de datos sensibles

Riesgo Corrupción
No contar con un sistema de seguridad acorde 

a las necesidades de la entidad

Fuga de información que puede ser utilizada en 

contra de la entidad
Establecer seguimientos y planes de mejora

Mantener la información con los parámetros de 

seguridad en el sistema
10%

Dirección de desarrollo 

administrativo
1/01/2023 31/12/2023

Incumplimiento en los compromisos del 

plan estratégico de tecnología, informática 

y comunicaciones PETIC

Riesgo Operacional
La entidad se compromete a realizar una 

acción y esta es incumplida
Credibilidad y confianza hacia la entidad Seguimiento por parte del área administrativa y tecnología de la información Cumplir con los compromisos que se adquieren 10%

Dirección de desarrollo 

administrativo
1/01/2023 31/12/2023

Riesgo de continuidad en el negocio Riesgo Operacional
No tener un plan de contingencia en caso de 

presentarse una calamidad
Extinción de la entidad

Información salvaguardada, backups de seguridad y niveles de autorización en la 

información

Realizar simulacros en caso de presentarse una 

eventualidad
15%

Dirección de desarrollo 

administrativo
1/01/2023 31/12/2023

Riesgo de proveedor de tecnología y de 

terceros
Riesgo Financiero

No tener un proveedor que se ajuste a las 

necesidades de la entidad

No contar con un soporte oportuno en caso de ser 

requerido por la entidad
Plan financiero acorde a los ingresos Capacidad idónea de los integrantes del área 12%

Dirección de desarrollo 

administrativo
1/01/2023 31/12/2023

Equipos obsoletos o en mal estado Riesgo Operacional
No realizarle mantenimiento preventivo y 

correctivo
Sobre costos en los repuestos por reparación Cronograma de mantenimiento a los equipos Cumplimiento de los cronogramas de mantenimiento 9%

Dirección de desarrollo 

administrativo
1/01/2023 31/12/2023

Ausencia de políticas para el área de 

tecnología
Riesgo Reputacional No tener una directriz clara en el área

No tener unos objetivos claros del área para la 

entidad
Apoyo tecnológico para resguardar la información

Levantamiento de los procesos para el área en el 

primer semestre de 2023
12%

Dirección de desarrollo 

administrativo
1/01/2023 31/12/2023

Falta de acceso a la información  por parte 

de usuarios internos y/o externos, debido al 

incumplimiento de la Normatividad 

archivística existente

Riesgo Operacional

Falta de elaboración del Instrumento 

archivístico Tablas de Retención Documental

Falta de elaboración, actualización e 

implementación de los  procedimientos 

asociados con el procesos de Gestión 

Documental

Falta de elaboración, actualización e 

implementación de los diferentes instrumentos 

archivísticos.

Perdida de la información valiosa para la entidad

Ejecución de las actividades programadas en el plan Institucional de archivos 

PINAR y en el desarrollo del proyecto de Fortalecimiento de la Gestión 

Documental en el Sector Salud dirigido por la Secretaría Distrital de Salud.

Elaboración, aprobación e implementación de las 

Tablas de Retención Documental de la Entidad.

Realizar la actualización de los procedimientos, guías, 

manuales y formatos del proceso de gestión 

documental de la Entidad.

Realizar la elaboración o actualización de los 

instrumentos archivísticos de la Entidad y en 

concordancia con la normatividad vigente.

60%
Dirección de desarrollo 

administrativo
1/01/2023 31/12/2023

Responder los requerimientos de forma 

extemporánea debido a la conformación y 

control inadecuado de expedientes físicos 

o digitales por parte de las unidades de 

gestión

Riesgo Reputacional

Falta de capacitación a funcionarios y 

contratistas sobre los temas relacionados con 

la Gestión Documental.

Mal uso de repositorios para la organización, 

clasificación y custodia de los documentos 

Digitales

Dificultad en la búsqueda de la información
Procedimientos definidos por Gestión Documental para la producción y gestión 

de la información Institucional.

Ejecutar el Plan Institucional de Capacitación en virtud 

de los aspectos relacionados con gestión documental.
40%

Dirección de desarrollo 

administrativo
1/01/2023 31/12/2023

Cambios normativos del orden nacional o 

distrital
Riesgo Legal

Falta de socialización de las normatividad 

vigente
Incumplimiento de normatividad vigente Actualización permanente de procesos y procedimientos del área Socialización de la información y normatividad vigente 20%

Direccion Legal y 

Contractual
1/01/2023 31/12/2023

Información incompleta o inexacta Riesgo Operacional
Ausencia de revisión previa en el envío de la 

información
Envío de Información incompleta Verificación normativa externa e interna aplicable Verificación de la información enviada 20%

Direccion Legal y 

Contractual
1/01/2023 31/12/2023

Incumplimiento de términos (plazos) 

legales o dispuestos por el respectivo 

despacho

Riesgo Legal
Falta de cumplimiento en el cronograma 

definido
Incumplimiento de los plazos establecidos

Conocimiento de las normas sustantivas y procedimentales, así como las 

decisiones de las altas cortes.
Cumplimiento con el cronograma de trabajo 20%

Direccion Legal y 

Contractual
1/01/2023 31/12/2023

Fallos o decisiones adversas a la entidad 

que impliquen pago de multas, sanciones o 

reconocimientos económicos

Riesgo Financiero
Incumplimiento de una normatividad incurriendo 

en posibles demandas

Posibles sanciones y salidas de dinero para la 

entidad

Calificación y cuantificación del riesgo de la decisión desfavorable y constitución 

de reservas para imprevistos y fallos judiciales

Responder oportunamente a las entidades que 

requieren información
20%

Direccion Legal y 

Contractual
1/01/2023 31/12/2023

Extravío o perdida de documentos o 

expedientes
Riesgo Legal Carencia de trazabilidad en la información

Información confidencial extraviada utilizada en 

contra de la entidad

Control de la información entrante y saliente

Informe mensual de soborno y anticorrupción a la Gerencia

Verificación de la información que se genera en la 

entidad para los diferentes entes
10%

Direccion Legal y 

Contractual
1/01/2023 31/12/2023

Interés indebido en procesos judiciales en 

contra de la entidad
Riesgo Corrupción Interés particular por favorecimiento Decisiones en contra de la entidad Cumplimiento de la  política de transparencia e integridad

Aunque la entidad no cuenta con procesos en curso se 

hace seguimiento por medio de siprojweb reportado 

semestralmente

10%
Direccion Legal y 

Contractual
1/01/2023 31/12/2023

A

S

U

M

I

R

M

E

N

S

U

A

L

1. Existe un filtro en la información entrante y saliente.

2. Consecutivo para el control de la documentación.

3. Contratación oportuna a los requerimientos

4. Direccionamiento adecuado a las áreas involucradas.

5. Auditorias según cronogramas.

6. Matriz de riesgos actualizada.

A

S

U

M

I

R

M

E

N

S

U

A

L

1. Capacitación del área de gestión documental a todo 

el personal

3. Protección de la información y verificación de las 

instalaciones

2. Actualización del manual de procedimientos

3. Auditorias según cronogramas.

4. Matriz de riesgos actualizada.

JURIDICO 4 3

A

L

T

O

1 2

B

A

J

O

A

S

U

M

I

R

M

E

N

S

U

A

L

1. Planeación precisa que se ajuste a las necesidades 

de la entidad.

2. Establecer cronogramas de buckups de la 

información.

3. Realizar actualizaciones permanentes en ellos 

sistemas que maneja la identidad para prevenir posibles 

hechos.

4. Mantener la información protegida ante cualquier 

ataque cibernético.

5. Diseñar planes de contingencia encaminados al 

riesgo de continuidad en marcha.

6. Blindar y proteger la información. 

7. Auditorias según cronogramas.

8. Matriz de riesgos actualizada.

GESTION DOCUMENTAL 3 4

A

L

T

O

1 2

B

A

J

O

2

M

E

D

I

O

TECNOLOGIA INFORMACION 

Y COMUNICACIONES
4 3

A

L

T

O

1 2

B

A

J

O

M

E

D

I

O

A

S

U

M

I

R

M

E

N

S

U

A

L

1. Cumplimiento de los procedimientos de contratación.

2. Mantener la información actualizada en el sistema y 

en un archivo Excel.

3. Efectuar mantenimientos correctivos no preventivos.

4. Planes y programas oportunos para el 

mantenimiento.

5. Verificación periódica de los bienes de la entidad.

6. Inventarios por lo menos 1 vez al año o realizarlos 

aleatorios.

7. Transparencia en el momento de contratación

8. Requerimientos oportunos en la requisiciones de 

elementos requeridos.

9. Diseñar formatos para el control de salidas, entradas 

de bienes.

10. Pólizas de negociación acordes a la entidad.

11. Aprovechamiento de los espacios que brinda la 

entidad para el almacenamiento.

12. Auditorias según cronogramas.

13. Matriz de riesgos actualizada.

2 4

M

E

D

I

O

1 2

B

A

J

O

ADMINISTRATIVO Y DE 

TALENTO HUMANO

4 3

A

L

T

O

2 2

4 3

A

L

T

O

2

M

E

D

I

O

A

S

U

M

I

R

M

E

N

S

U

A

L

1. Solicitar recursos en caso de no tenerlos para 

priorizar los compromisos según la asignación 

presupuestal.

2. Capacitación al personal encargado de la 

planificación presupuestal para evitar reincidencia.

3. Denunciar el acto de corrupción frente a la instancia 

que corresponda.

4. Identificar y ajustar las falencias dentro de los 

controles de los procedimientos asociados.

5. Tomar las medidas legales correspondientes a la 

situación detectada.

6. Auditorias según cronogramas.

7. Matriz de riesgos actualizada.

Detrimento patrimonial e imagen negativa para la 

entidad
Código de ética

M

E

N

S

U

A

L

1. Digitalización de la información recibida.

2. Inducción y reinducción a todo el personal.

3. Backups del titular en caso de una incapacidad o 

ausencia prolongada.

4. Auditorias según cronogramas.

5. Matriz de riesgos actualizada.

Socialización de los requerimientos a las áreas 

involucradas para darlos a conocer

A

P

O

Y

O

FINANCIERO Y CONTABLE

5 3

E

X

T

R

E

M

O

2 2

1. Reglas claras y oportunas en los requerimientos que 

solicitan.

2. Establecer y fortalecer los procesos internos.

3. Robustecer el área acorde a las necesidades del 

mercado.

4. Auditorias según cronogramas.

5. Matriz de riesgos actualizada.

ATENCION AL USUARIO 2 4

M

E

D

I

O

Canales de comunicación existentes como ventanilla única por donde se 

centraliza la información entrante y saliente

2 1

B

A

J

O

A

S

U

M

I

R

E

X

T

R

E

M

O

2 1

B

A

J

O

A

S

U

M

I
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M

E

N

S

U

A

L

A

S

U

M

I

R

M

E

N

S

U

A

L

1. Actualización y socialización de la normatividad 

vigente permanente.

2. Acompañamiento constante en los diferentes 

comités.

3. Respuestas oportunas a las observaciones en las 

etapas del proceso.

4. Capacitación y reinducción en los temas que son 

sensibles para la entidad.

5. Información actualizada en la plataforma Secop II en 

caso de presentarse una inconformidad

5.  Auditorias según cronogramas.

6. Matriz de riesgos actualizada.4 3

A

L

T

O

2 2

M

E

D

I

O

1

B

A

J

O

CONTRATACION DE BIENES 

Y SERVICIOS

5 3

E

X

T

R

E

M

O

2 2

M

E

D

I

O

2

M

E

D

I

O

A

S

U

M

I

R

M

E

N

S

U

A

L

1. Mantener los canales de denuncias activas.

2. Realización de comités técnicos y operativos 

permanentes para verificación de avances.

3. Interpretación adecuada de las reglas de 

participación.

4. Auditorias según cronogramas.

5. Matriz de riesgos actualizada.

Desconocimiento de requerimientos para 

presentación de las ofertas

Personal capacitado y equipo de trabajo idóneo para la 

ejecución de actividades

4 2

M

E

D

I

O

M

I

S

I

O

N

A

L

E

S

OFERTA Y SOLCITUD DE 

BIENES Y SERVICIOS

5 3

E

X

T

R

E

M

O
2

2

INVESTIGACION Y 

DESARROLLO DE BIENES Y 

SERVICIOS

5 3

2

B

A

J

O

R

E

D

U

C

I

R

M

E

N

S

U

A

L

1. Informar previamente si existe retrasos en la 

planeación.

2. Establecer plan de contingencia para reducir los 

tiempos de rezago de la planeación.

3. Acortar los tiempos de ejecución para no 

comprometer las metas de la vigencia.

4. Auditorias según cronogramas.

5. Matriz de riesgos actualizada.

6. Participación en los comités del personal involucrado.

Medición permanente de las áreas
Formulación de indicadores que conlleven a un 

resultado que sea útil
PLANEACION Y CALIDAD 4 3

A

L

T

O

Definición de políticas claras y precisas

1

2

B

A

J

O

R

E

D

U

C

I

R

Buscar nuevos nichos de mercado para fortalecer la 

entidad y percibir ingresos

M

E

N

S

U

A

L

1. Canales de denuncias activas permanentes.

2. Establecer un líder del proceso para robustecer el 

área comercial.

3. Procedimientos estructurados efectivos para el área 

con el fin de realizarle seguimiento.

4. Auditorias según cronogramas.

5. Matriz de riesgos actualizada.

Canales de comunicación existentes; como pagina web, informes oportunos a 

los entes de control

COMERCIAL 4 2

M

E

D

I

O

1

2

B

A

J

O

R

E

D

U

C

I

R

M

E

N

S

U

A

L

1. Mantener una comunicación permanente y  

controlada y digitalizadas preferiblemente en su 

totalidad.

2. Seguimiento y trazabilidad de toda la información 

entrante y saliente de la entidad.

3. Dirigir de inmediato las comunicaciones a las áreas 

que correspondan y copiar a los que se estime 

conveniente.

4. Auditorias según cronogramas.

5. Matriz de riesgos actualizada.

Información revisada antes de ser publicada

2

M

E

D

I

O

R

E

D

U

C

I

R

M

E

N

S

U

A

L

1. Diseño de un plan de contingencia para alcanzar las 

metas que pudieran verse afectadas por falta de 

gestión.

2. Realizar correcciones en el procedimiento, políticas 

de operación y matriz  modificando las inconsistencias 

frente a las políticas internas de la entidad. 

3. Política de cero tolerancia frente al tema de 

corrupción y sobornos. 

4. Auditorias internas según cronogramas.

5. Actualización permanente de la matriz de riesgo.

6. Actualización de manuales y procedimientos

COMUNICACIONES 4 3

A

L

T

O

1

Periodo 

Seguimiento

Fecha de 

Inicio

Fecha de 

terminación
Acción de contingencia ante posible materialización

E

S

T

R

A

T

E

G

I

C

O

S

GERENCIA 4 3

A

L

T

O

4

Control Existente

Riesgo 

Residual 

Opción de 

manejo
Acciones Preventivas o Propósito del Control

Peso de la 

Acción

Responsable de la 

acción 

ENTIDAD DE GESTIÓN ADMINISTRATIVA Y TÉCNICA - EGAT

MATRIZ DE RIESGOS 2023

PROCESO SUBPROCESO Nombre del Riesgo Clasificación del Riesgo
Causas 

(Debido a….por que?)

Consecuencias 

(Puede Ocasionar)

Riesgo 

Inherente 


